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Apstrakt—U ovom radu upoznademo se sa dizajniranjem i
implementacijom  komunikacionih i  kontrolnih  metoda
kori§¢enjem 3rioko rasprostranjenih tehnologija. Citava ideja
predstavlja logi¢an iskorak u ukljudivanje Industrije 4.0 u
proizvodni process, kao i indirektno unaprijedivanje uredaja i
radnog okruZenja koji su realni dio proizvodnog procesa.

Kljuéne reci—Industrija 4.0, loT, senzorski sistem, baze
podataka, proces proizvodnje

I. UvoD

Da bi se bolje shvatio rad u cjelini, prvo je neophodno, ili
poZeljno, shvatiti zbog &ega se implementira u proces
proizvodnje razliCite funkcionalnosti koje pruzaju protokoli
definisani unutar Industrije 4.0 [1]?

Odgovor na jedno ovakvo pitanje je dosta kompleksan, i da
bi mogli da bi se mogao pruziti zadovoljavajuc¢i odgovor na
njega neophodno je kriticki sagledati potenciajlne dobre, i
lose osobine koje pruza Industrija 4.0 i 10T [2]. Pored toga
potrebno je i idejno definisati one djelove procesa proizvodnje
koje imaju potencijal da budu unaprijedeni.

Kako se sve vise insistira na kontroli i nadgledanju radnog
prostora, jedan od ociglednih nadina za unaprijedenje tih
radnih uslova je nadgledanje temperature, vlaznosti,
vazdusnog pritiska unutar radnog prostora. Najjednostavniji
nadin implementacije bio bi upotreba pametnih telefona koji
na sebi sadrze mnoStvo senzora, kao 1 Cipove Kkoji
omogucéavaju medusobnu komunikacju, i vezu sa internetom.

Pored toga osposobljavanje djelova unutar procesa
proizvodnje za medusobnu komunikaciju upotrebom uredaja
koji se ne koriste direktno unutar procesa proizvodnje
predstavljalo bi izvestan napredak za one uredaje koji ne
posjeduju moderne protokole za komunikaciju.

Il. PROBLEMI INDUSTRIJE 4.0 PRILIKOM IMPLEMENTACIJE U
PROCES PROIZVODNIJE

Prije nego sto bi i poceli bilo kakvu raspravu o
implementaciji Industrije 4.0, trebalo bi skrenuti paznju na
probleme, i potencijalne grerSke koje se javljaju tokom njene
implementacije. Citava prica o umreZavanju sistema
proizvodnje zvuci sjajno, ali kao i bilo §ta drugo, ona nije bez
mana.

Prilikom prikupljanja ogromnih koli¢ina podataka moze da
dode do zasi¢enja sistema, $to moZe predstavljati ogroman
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problem. Postavlja se pitanje da li su svi primljeni i obradeni
podaci potrebni, odnosno ¢emu bi oni sluzili? Kako razdvojiti
podatke krucijalne za funkcionisanje sistema od ,digitalne
buke* koju bi predstavljali beznacajni podaci?

Naravno postoji i velika opasnost ugroZavanja li¢ne
privatnosti i slobode preuzimanjem i obradom podataka. Da i
bi zaista postojala potreba da Sef radnika unutar fabrike barata
informacijama o njihovom dnevnom unosu kalorija, ili mozda
krvnom pritisku? Cemu sluzi informacija o istoriji
pretrazivanja interneta jednog radnika? Za takve podatke
sigurno postoje lica i kompanije koje bi platile da dodu do
njih, da bih ih koristila za marketinske ili neke jo§ manje
eticke svrhe.

Naravno kako je pitanje bezbjednosti licnih podataka
trenutno aktuelna tema na globalnom nivou [3], potrebno je
postaviti odredena ograni¢enja na implementaciju idejnog
rijeSenja. Zadatak zastite licnih podataka, uprkos tome $to je
znacajan, nije jedini na koji treba obratiti paznju, isto tako
potrebno je smanjiti proizvodnju i upotrebu novih uredaja koji
bi se koristili samo u svrhe komunikacije, jer bi u sluéaju
njihovog zastarijevanja predstavljali elektronski otpad.

Ideja bi bila upotreba aplikacije, napisane za vise mobilnih
platformi, koja bi korisniku pruzala moguénost odobravanja i
autentikacije prilikom odabira podataka koje Zeli da djeli i
unosi u sistem. Sli¢ni protokoli, naravno opstije prirode vec
bivaju implementirani u novim verzijama opSe dostupnih
mobilnih platformi.

Implementacije Industrije 4.0 unutar procesa proizvodnje
trebalo bi ograniciti samo na djelove koji bi bili bitni unutar
samog procesa proizvodnje.

I1l. IMPLEMENTACIA INDUSTRIJE 4.0

A. Indirekatno umrezavanje sistema proizvodnje

Jedna od najbitnijih osobina koju ljudska bi¢a posjeduju, i
osobina koja je omoguéila napredak CovjeCanstva je
moguénost komunikacije. 1 danas covjek, po prirodi
komunikativno bi¢e pokusava da unaprijed nacine razmjene
podataka, informacija i ideja. Pocevsi od razmjene kamenih
plo¢a na kojima su urezani pa sve virtuelnih online
konferencija nadin razmene podataka postaje  sve
sofisticiraniji.

Takav nacin razmisljanja trebalo bi primjeniti i unutar
prozvodnog procesa koriste¢i se protokolima Industrije 4.0.
zaSto ne omoguciti maSinama da komuniciraju medusobno?

ZagusSenje proizvodnog procesa tokom proizvodnje su Ceste
pojave koje dovode do redova cekanja i zbog asinhronizacije
Citavog procesa proizvodnje stvaraju dodatne probleme i
dodatna zagusenja proizvodnje.



Sta ako bi diskretni dijelovi unutar sistema posedovali
komunikacione linije koje bi omogucavale automatskoj
kontroli da slobodno moduliSu brzinu proizvodnje unutar
sistema. Naravno trebalo bi postaviti kao nominalnu brzinu
onu koja bi odgovarala kapacitetima same proizvodne linije,
pa u zavisnosti od ispunjenosti tih kapaciteta davati umanjenu
brzinu u odnosu na onu nominalnu. Tako bi se otklonile i
greske nastale ljudskim faktorom, odnosno potencijalnim
nedostatkom krucijalnog osoblja koje se nalazi na odredenim
delovima proizvodne linije.

Pored kontrole same proizvodnje u sistem bi trebalo uvesti i
monitoring na nivou masine. Sta ako jedna od masina na djelu
proizvodne linije nije u nominalnom rezimu rada? Kako to
moze uticati na ostatak proizvodnje ununtar proizvodne linije?
Pretpostavimo da se C¢itav sistem proizvodnje nalazi na
sistemu za napajanje koji je jedinstven za fabriku, i
pretpostavimo da jedna od masina nije u nominalnom stanju
rada. To bi znacilo za maSinske strojeve da u slucaju
poveéanja struje U odnosu na nominalnu, dolazilo bi do
pregrijevanja sistema napajanja. Ukoliko bi sistem napajanja
posjedovao ograni¢enja, bilo da su to ograni¢enja u vidu
snage koju on moze da da, ograniCenja u vidu struje ili
termalna ograniCenja, ona bi svejedno uticala na krajnje
funkcionisanje sistema. Zbog jedne masine koja nije u
nominalnom rezimu Citav sistem bi mogao da se zaustavi, ili
jo$ gore, osteti. To bi mogli da sprijeCimo oc€itavanjem
parametara te masine, njene temperature, struje koju preuzima
iz sistema, napona na njenim prikljuécima, kao i
potencijalnim djelovima elektri¢nih kola koja se u njoj nalaze,
a koja ne bi funkcionisala na ispravan nacin.

Informacije prikupljene na ovaj nadin davale bi odredeni
dio slike o stanju sistema proizvodnje, ali ta bi slika bila
potpunija ukoliko bi se uvela dodatna linija za prikupljanje
informacija, ¢iji bi potencijalni izvor bili radnici koji se nalaze
unutar sistema proizvodnje.

Danas rijetko ko ne posjeduje pametni mobilni telefon, a
uzimajuéi u obzir nivo napretka te tehnologije, trebalo bi je
upotrebiti na nabolje moguce nacine.

Jedan pametni telefon sadrzi nekoliko senzorskih sistema,
¢ija bi ocitavanja mogla da posluze razumjevanju trenutnog
stanja sistema, kao 1 predvidanju njegovog buduceg
funkcionisanja. Senzori temperature, mikrofoni koji se mogu
koristiti kao senzori zvucnog intenziteta i frekvencijskog
odziva, barometri i sl [4]. IskoriSteni na pravi na¢in produzili
bi potencijalni radni vijek maSina koje se koriste u sistemu
proizvodnje, a isto tako bi unaprijedili i radno okruzenje za
radnike.

Sta ako masina radi unutar prostorija koje nisu adekvatno
klimatizovane, da li ¢e to dovesti do prestanka njenog rada?
Ukoliko vazdusni pritisak nije odgovarajuéeg nivoa, da li ¢e
to usporiti radnike unutar procesa proizvodnje? Da li bi se
mikrofon mobilnog telefona mogao iskoristiti za pracenje
zvukova koji su indikatori potencijalnih problema unutar
sistema proizvodnje? Na ova i sliCa pitanja potrebno je
odgovoriti implementacijom odgovarajueg sistema za
nadgledanje procesa proizvodnje.

Zamislimo  situaciju, unutar  proizvodnog pogona
posjedujemo masinu relativno velikih dimenzija, tako da je
neophodno da na njoj radi vise radnika. U slucaju da svako od
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njih posjeduje pametni telefon, mogao bi da instalira
aplikaciju koja bi mjerila temperaturu i odzive odredenih
frekvencijskih spektara, i na osnovu tih informacija pruzala
informacije o stanju masine, kako radnicima, lokalno na
njihovim pametnim uredajima, tako i glavom racunaru
slanjem podatka na glavni server. Ako bi se desio neki kvar
zbog kog bi masina ispustila zvuk koji nije ununtar spektra
koji moze da cuje ljudsko uho, aplikacija bi obavjestila
radnika o potencijalnoj opasnosti koja se tu javlja. Ako bi se
masina na jednom od svojih djelova zagrijavala dovoljno
sporo radnik mozda to ne bi mogao da primjeti, ali aplikacija
bi biljezila podatke tokom vremena pa bi postojali grafici na
kojima bi se jasno moglo vidjeti da jedan od djelova sistema
ne funkcioniSe na ispravan nacin.

Pored toga, na osnovu mreznih tacaka preko kojih se
povezuje aplikacija, mogla bi se pruziti informacija o
trenutnoj lokaciji radnika unutar fabrike, §to bi znacajno
popravilo bezbjednosni status tog radnika u slucaju da dode
do kvara unutar sistema proizvodnje koji je opasan po njegov
zivot. Na sli¢an nacin bi se mogao primjeniti i algoritam koji
¢e pokazati da li radnik ispunjava zadatke za koje je zaduzen.

B. Modularni sistem proizvodnje

Naravno modernizaciju proizvodnog sistema koriste¢i se
definisanim protokolima i pravilima Industrije 4.0 trebalo bi
iskoristiti na razliite nacine, i jedna od ideja je izmjena
samog sistema proizvodnje.

Podaci koji se prikupljaju ne moraju biti iskoriSteni samo za
organizaciju radnika, nego i masina kojima oni upravljaju.
Pretpostavimo da se u fabrici proizvode automobili, i na
jednom djelu proizvodne trake se proizvode motori, odnosno
platforme koje se ugraduju u automobile, u drugom djelu
Sasije automobila, tre¢em vrata, Cetvrtom bi se obavljalo
farbanje odredenih djelova automobila, petom ugradnja
neohpodne elektronike i enterijera, i u finalnom bi se
postavljali tockovi na automobile.

Da li je isti nivo prioriteta za radnom snagom u svim
procesima? Naravno da nije, tockove je na kraju najlakse
postaviti, i to zahtjeva najmanje vremena, ali da li je isti slucaj
sa proizvodnjom motora? Sta ako se javi gre§ka U procesu
proizvodnje motora, odnosno platforme? Ne bi bilo smisla
obustavljati ostale djelove procesa ukoliko se u njima ne
nalazi greska, bar ne dok se ne otkloni greska u procesu
proizvodnje platforme. Radnici bi i dalje mogli da nastave sa
proizvodnjom $asija i njihovim farbanjem, dok bi se ugradnja
elektronike i kompletnog enterijera automobila obustavila
zbog potencijalnih problema. Znaéi li to da se moze
indefinitivno nastaviti sa proizvodnjom $asija za automobile?
Naravno da ne, uvjek postoje odredena logisticka ogranicenja,
od kojih bi jedno od najbitnijih bilo skladiStenje finaliziranih
Sasija.

Algoritmi za obradu podataka, odnosno alogritmi za
masinsko uéenje bi se mogli ukljuéiti u sistem proizvodnje
[5], gde bi uzimaju¢i u obzir prirodu kvarova koji bi se
nalazili unutar diskretnih sistema proizvodnje preuzimali
ulogu organizacije i rasporedivanja zadataka u preostalim
delovima sistema.



C. Izbacivanje faktora nesigurnosti unutar procesa
proizvodnje

Jedan od glavnih faktora koji unose nesigurnost u citav
sistem prozivodnje su ljudi koji se nalaze unutar tog sistema,
pocevsi od radnika koji obavljaju osnovne poslove unutar
itavog sistema, pa sve do onih koji se nalaze na najvisim
upravnim pozicijama. Te faktore je neophodno ograniéiti i
svesti na minimum, da bi se povetao nivo optimizacije
¢itavog proizvodnog sistema.

Programi koji bi pratili efikasnost radnika, grupa, kao i onih
koji upravljaju grupama bi doveli do smanjenja gresaka koje
nastaju kada iste te zadatke obavljaju odgovorni ljudi koji
daju subjektivna misljenja i ocjene. Naravno to ne bi znacilo
da je potrebno zanemariti te subjektivne ocjene, naprotiv, svi
obradeni podaci bi se koristili da suplementiraju pravljenju
radnog kartona koji bi ocjenjivao radnike.

Mozda se problem nije javio zbog toga $to radnik ne
izvrSava radne zadatke na zadovoljavajuci naéin, nego zbog
toga Sto su mu dati zadaci koji nisu u skladu sa opisom i
prikladnom obukom posla kojim se bavi. Isto tako se moze
javiti problem prevelikog optereéenja radnika, ili koriStenja
neadekvatnih alata na koje je ograni¢en. To upucuje na gresku
koja se javila od strane uprave koja nije izvrSila pravilu
raspodjelu radnih zadatake na dostupne resurse.

Greske takve prirode bi mogle da se smanje obradom
razmjenjenih podataka, od strane radnika upravi, i obrnuto,
pri ¢emu bi se pravile jasne kategorije koje bi razvrstavale
nivo prioriteta odredenim priloZzenim informacijama.

IV. ZAKLJUCAK

Na osnovu prilozenog moze da se vidi da je implementacija
“pametnog proizvodnog sistema” realno ostvariva moguénost.

Naravno, prije svega, prilikom implementacije jednog
takvog sistema moralo bi da se vodi ra¢una o bezbednosti
informacija koje bi mogle da ugroze lica koja imaju vlasni$tvo
nad bitnim privatnim informacijama.

Sem toga potrebno je implementirati akvizicioni sistem koji
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bi na pogodan nacin selektovao i ¢uvao odabrane podatke, jer
bi to bio prvi korak ka pravljenju robusnog sistema koji bi
omogucio prelaz iz prethodno uspostavljenih industrijskih
standarda u one koje trazi Industrija 4.0.

I ono S§to je najbitnije je da posmatranjem Citave
problematike iz ugla upotrebe Siroko dostupnih tehnologija
omogucilo bi ostvarivost finansijski i logisti¢ki pristupacnog
rijeSenja. Tako da bi i implementacija od strane kompanija
dozivjela vecu rasprostranjenost.
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ABSTRACT

This paper introduces the design and implementation of the
communication and control methods, alongside the use of
widely available technologies. The idea represents a logical
step forward in the incorporation of Industry 4.0 in
manufacturing process, as well as indirect improvement of
production appliances and work environment, which are part
of real world manufacturing process.
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