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Apstrakt—U ovom radu je prikazano ispitivanje osetljivosti na
kondukcione smetnje uredaja posebne namene u ekranizovanoj
prostoriji. Ispitivanje je izvr$eno prema MIL standardu.

Kljuéne reci—ispitivanje, osetljivost na kondukcione smetnje,
uredaj posebne namene

I. UvoD

Tehnicki opitni centar (TOC) [1], specijalizovana vojna
naucnoistrazivacka ustanova, preko pet decenija vrsi ispitivanje
sredstava naoruzanja i vojne opreme (sredstva posebne namene)
za kopnenu vojsku, vazduhoplovstvo i re¢ne jedinice. Pri tome,
sastavni deo gotovo svih ispitivanja, kako kompletnih sistema
tako i pojedinih komponenata, je ispitivanje elektromagnetske
kompatibilnosti (EMC). U zavisnosti od toga da li su sredstva
domace proizvodnje ili iz uvoza (sa medunarodnog trzista), za
potrebe ispitivanja karakteristika EMC se koriste domaci ili
inostrani standardi odbrane (standardi posebne namene),
respektivno.

Najpoznatiji inostrani standardi posebne namene za podrucje
elektromagnetske kompatibilnosti su americ¢ki vojni standardi
(MIL STD). Prvi MIL standardi su se odnosili na zahteve (MIL-
STD-461), metode merenja (MIL-STD-462) i termine i
definicije (MIL-STD-463). Kasnije je ovo objedinjeno u jedan
MIL standard.

Domac¢i standardi odbrane nose oznaku SORS (Standard
odbrane Republike Srbije). Tako, standard SORS 1029/89 [2]
izraden je na osnovu MIL-STD-461B i predstavlja zahteve kojim
se utvrduju: grani¢ne vrednosti za dozvoljeni nivo
elektromagnetskih smetnji (EM smetnji) i grani¢ne vrednosti za
potreban nivo imunosti na EM smetnje za elektronska, elektri¢na
i elektromehanicka sredstva naoruzanja i vojne opreme (NVO).
Standard SORS 1762/89 [3] izraden je na osnovu MIL-STD-462
i njime se utvrduju merna sredstva i oprema, uslovi ispitivanja i
metode merenja nivoa EM smetnji i imunosti (otpornosti) na EM
smetnje elektronskih, elektri¢nih i elektromehanickih sredstava
NVO, prema zahtevima SORS 1029/89. Standard SORS
4077/89 [4] utvrduje zahteve 1 metode ispitivanja karakteristika
elektromagnetske kompatibilnosti (EMC) slozenih sredstava
NVO (borbena i neborbena vozila, letilice, plovni objekti itd.) u
koja su ugradena elektronska, elektriéna i elektromehanicka
sredstva NVO i njihov pribor.

U ranijim radovima su predstavljeni neki zahtevi i metode iz
SORS standarda [5], [6].

U ovom radu ¢e biti razmatrano ispitivanje kondukcione
susceptibilnosti, CS 114, prema standardu MIL-STD-461G [7].
Cilj ovog rada je da se pokaze da je Tehnicki opitni centar
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osposobljen za ispitivanje navedene karakteristike EMC prema
savremenom inostranom standardu odbrane

Il. MIL STANDARD

Najpoznatiji vojni standardi (standardi posebne namene) iz
oblasti ispitivanja EMC su MIL standardi koji se koriste za
ispitivanje EMC karakteristika elektri¢nih, elektromehanickih i
elektronskih uredaja i podsistema koje razvija ili nabavlja
americka vojska. Prva verzija standarda sa zahtevima MIL-STD-
461A je izdata 1968. godine, a poslednja sa oznakom MIL-STD-
461G 2015. godine.

MIL standardi su po prvi put na celovit nacin prikazali
problematiku EMC. Naime, vodeno je raCuna ne samo o nivoima
smetnji (parazitna elektromagnetska energija) koje uredaji odaju
putem vodova (eng. conducted emissions — CE) i putem zracenja
(eng. radiated emissions — RE) ve¢ i o njihovoj osetljivosti na
spoljne smetnje koje dolaze putem vodova (eng. conducted
susceptibility — CS) ili putem elektromagnetskog polja (eng.
radiated susceptibility — RS). Pri tome, elektromagnetska
susceptibilnost je nesposobnost uredaja, opreme ili sistema da
bez pogorsanja rade u prisustvu elektromagnetske smetnje [8].
Treba napomenuti da je imunost sposobnost uredaja, opreme ili
sistema da bez pogorSanja rade u prisustvu elektromagnetske
smetnje [8]. U stvari, susceptibilnost je nedostatak imunosti.
Relativno ceste dopune i izmene ovih standarda, posebno
standarda koji se odnose na zahteve, odraz su brze promene
tehnologija primenjenih u izradi novih sredstava i njihove sve
vece slozenosti.

Zahtevi MIL standarda predstavljaju minimum koji se smatra
neophodnim da se obezbedi dovoljno velika verovatnoca da ¢e
odredeni podsistem ili uredaj, koji ispunjava ove zahteve,
funkcionisati u okvirima projektovanih tolerancija, kada bude
radio u svojoj predvidenoj elektromagnetskoj okolini. Granice su
odredene na bazi demonstriranih performansi potrebnih za
tipi¢no koris¢enje na postoje¢im vojnim platformama da bi se
postigla EMC, ali kupac moZe "menjati” zahteve za svaku
primenu i za predvidenu operativnu elektromagnetsku okolinu.
Na primer, moguée je znatno poveéanje dozvoljenog nivoa
parazitne emisije ako se uredaj sa pripadaju¢im kablovima nalazi
u potpuno ekranizovanom prostoru sa poznatim karakteristikama
efektivnosti ekranizacije. Pri tome, pozeljno je prilagodavanje
frekvencijskog prekrivanja granica tako da se obuhvate samo oni
opsezi u kojima rade prijemnici. Ipak, tu je potrebna opreznost s
obzirom da uvek postoji moguénost dodavanja novih uredaja u
buduénosti ili primene uredaja u drugim instalacijama.
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I11. POSTUPAK ISPITIVANJA

U ovom radu ¢e biti razmatrano ispitivanje kondukcione
susceptibilnosti, CS 114, prema standardu MIL-STD-461G, pa
se 1 postupak ispitivanja odnosi na isto. U opstem slucaju,
postupak ispitivanja obuhvata: Kkalibraciju i ispitivanje EUT-a
(eng. Equipment Under Test — oprema koja se ispituje).
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Sl. 1 Nivoi injektovane struje u kablu, kondukciona susceptibilnost, CS 114.

Ispitivanje kondukcione susceptibilnosti, CS 114, prema
standardu MIL-STD-461G se vrsi, u frekvencijskom opsegu od
10 kHz do 200 MHz, kori$¢enjem injekcione strujne sonde preko
koje se u napojne i/ili komunikacione kablove opreme koji se
ispituje ubacuje elektromagnetska smetnja u vidu struje koja je
prethodno ogranicena. Ograni¢enje nivoa struje se vrsi tokom
kalibracije prema grani¢nim krivama (Sl. 1) iz standarda [7].

Sa Sl. 1 se moze videti da postoji pet grani¢nih krivih za
kondukcionu susceptibilnost, CS 114, koje odreduju nivoe
injektovane struje u kablu, a koji, u stvari, predstavljaju nivoe
osetljivosti na kondukcione smetnje uredaja posebne namene
(sredstva naoruZanja i vojne opreme). Pri tome, koja ¢e kriva biti
primenjena prilikom Kkalibracije ispitne opreme, a kasnije i
ispitivanja EUT-a, zavisi od namene i mesta ugradnje opreme
koji se ispituje.

Postupak ispitivanja je prikazan za slu¢aj ispitivanja jednog
fleksibilnog terminala u Faradejevom kavezu (ekranizovana
prostorija) koji je uvezen za potrebe Vojske Srbije.

Prvo je izvrSena kalibracija ispitno-mernog sistema prema
zadatom nivou (kriva 4 na Sl. 1). Blok Sema postavke ispitno-
mernog sistema za kalibraciju, prema standardu MIL-STD-
461G, data je na Sl. 2.

U konkretnom slu¢aju, deo postavke je prikazan na Sl. 3. Sa
Sl. 3 se vidi da je tokom kalibracije injekciona strujna sonda bila
spregnuta u kalibracionu stegu. Jedan kraj stege je zatvoren sa
koaksijalnim prilagodenjem od 50 Q, a drugi kraj se vodi na
merni prijemnik (u ovom slucaju analizator spektra). Preko
atenuatora se na ulazni kraj injekcione strujne sonde dovodi
nemodulisan signal iz signal generatora. S obzirom da TOC nije
imao direkcioni kapler odgovarajuce snage i frekvencije, umesto
pracenja nivoa predajne snage vrSeno je pracenje nivoa izlazne
snage signal generatora. Te vrednosti su zapamcene 1 kasnije
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kori$¢ene kao referentne vrednosti prilikom ispitivanja EUT-a (u
ovom slucaju fleksibilnog terminala).
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Sl. 2 Blok $ema postavke ispitno-mernog sistema za kalibraciju, CS 114.

U odnosu na definisani zahtev, kalibracija je izvrSena u
frekvencijskom opsegu od 30 MHz do 200 MHz.

e

Sl. 3 Deo postavka ispitno-mernog sistema za kalibraciju, CS 114.
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Usled velikog broja definisanih frekvencija (korak je bio 1%
od prethodno podesene frekvencije) i sloZenosti merenja
(istovremeno pracenje rada razli¢ite merne opreme), izvrSena je
automatizacija Kkalibracije [9]. Automatizacija je izvrSena u
programskom paketu MATLAB [10]. Na taj nacin, znacajno je
skraceno vreme trajanja kalibracije, a smanjen je i uticaj ljudskog
faktora koji bi mogao da dovede do neke greske.

Blok $ema postavke ispitno-mernog sistema za ispitivanje je
datana Sl. 4
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Sl. 4 Blok $ema postavke ispitno-mernog sistema za ispitivanje, CS 114.

Ispitivanje kondukcione susceptibilnosti, CS 114, prema
standardu MIL-STD-461G, obavljeno je automatizovano ha
fleksibilnom terminalu (EUT) u Faradejevom kavezu
(ekranizovana prostorija), u frekvencijskom opsegu od 30 MHz
do 200 MHz. Pri tome, fleksibilni terminal je bio postavljen u
Faradejev kavez na neprovodnu podlogu (debljina 10 cm)
ispitnog stola, visine 80 cm, i bio je napajan iz distributivne
mreze (Sl. 5). Postavljanjem kalibracionih vrednosti izlazne
snage na signal generatoru dobijeni su pocetnl uslovi za
ispitivanje fleksibilnog terminala, s tim da je u ovom slucaju
signal iz signal generatora bio modulisan (koriS¢ena je impulsna
modulacija). Pri tome, tezilo se da modulisani signal zadrzi
kalibracione vrednosti izlazne snage.

Fleksibilni terminal je preko injekcione strujne sonde bio
izlagan nivoima injektovane struje smetnji (indukovana struja
smetnji) na svakoj frekvenciji u trajanju od 3s. Tokom
ispitivanja je pracen rad fleksibilnog terminala. Kriterijum za
ocenu osetljivosti fleksibilnog terminala na smetnje: Prilikom
stvaranja indukovane struje smetnji u kablu za napajanje
fleksibilnog terminala, potrebno je da bude uspostavljen pravilan

protok saobracaja, bez greSaka u prenosu (eng. bit error
rate = 0).

Sl. 5 Deo postavke ispitno-mernog sistema za ispitivanje, CS 114.

U sluCaju nepravilnosti rada na nekoj frekvenciji
fleksibilnog terminala, u odnosu na zadati Kkriterijum, ista se
ruéno zapisuje. Naime, po zavrSetku prebrisavanja definisanog
frekvencijskog opsega (korlstem softverski program [9,] [10]),
ispitivanje se na zapisanoj frekvenciji ponavlja ru¢no vodenim
postupkom (poluautomatski), koriste¢i komande iz softverskog
programa. Pri tome, smanjuje se nivo idukovane struje smetnji
do vrednosti kada terminal ponovo uspostavi definisanu funkciju
rada. Ta vrednost se zapisuje i predstavlja nivo osetljivosti
terminala na kondukcione smetnje.

IV. ISPITNO-MERNA OPREMA

Za ispitivanje kondukcione susceptibilnosti, CS 114,
kori$¢ena merna sredstva i oprema navedeni su u Tabeli .

TABELA 1. ISPITNO-MERNA OPREMA ZA ISPITIVANJE KONDUKCIONE
SUSCEPTIBILNOSTI, CS 114

R. br. | Naziv instrumenta Proizvodaé | Tip Frekvencijski opseg

1 Signal g or HP 86568 100 kHz-990 MHz

2 RF pojacavad OPHIR 5126 20 MHz-1 GHz

3. EMC analizator spektra Agilent E7402A 100 Hz-3 GHz

4 Razdvojni transformator | Iskra MA4R01 !

5 Strujna sonda Singer 94111-1 1 MHz-1 GHz

6 Strujna sonda A'_H' BCP-510 20 Hz-1 MHz
Systems

7. Strujna sonda AH. BCP-511 20 kHz-100 MHz
Systems

R, Injekciona strujna sonda | Fischer F-120-6 10 kHz-500 MHz

g, | Stegazakalibraciju Fischer FCC-BCICF-1 | 10 kHz-400 MHz

injekcione strujne sonde

100. Laptop racunar ACER !

11. RF kabl RG-214/U do 6 GHz

12. Opticki kabl

Pre pocetka ispitivanja je konstatovano da je navedena merna
oprema metroloski ispravna jer ima prihvatljivu metrolosku
sledivost, koju prate dokumenta o pregledu, odnosno isprave o
usaglasenosti merne opreme sa propisanim zahtevima, a u skladu
sa Pravilnikom o metroloskoj delatnosti u oblasti odbrane [11].
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V. REZULTATI ISPITIVANJA

Graficki prikaz nivoa injektovane struje smetnji u zavisnosti
od frekvencije, prilikom kalibracije i ispitivanja, dat je na SI. 6.

o [ouA]

2 80

Frokvenciya [MHz]

Sl. 6 Graficki prikaz nivoa injektovane struje smetnji u zavisnosti od
frekvencije, prilikom kalibracije i ispitivanja.

Pri tome, postignute vrednosti nivoa injektovane struje
smetnji (indukovana struja smetnji) pri kalibraciji (plave tacke) i
pri ispitivanju fleksibilnog terminala (zelena izlomljena linija) u
odnosu na zadatu vrednost (crvena puna linija), odnose se na
frekvencijski opseg od 30 MHz do 200 MHz.

U toku izlaganja fleksibilnog terminala razli¢itim nivoima
injektovane struje smetnji (indukovana struja smetnji), u
frekvencijskom opsegu od 30 MHz do 200 MHz, nije bilo
nepravilnosti u radu prema zadatom Kriterijumu, tj. bio je
uspostavljen pravilan protok saobracaja, bez greSaka u prenosu.

Na taj nacin, konstatovano je da fleksibilni terminal
zadovoljava zahtev kondukcione susceptibilnosti, CS 114,
prema standardu MIL-STD-461G, u frekvencijskom opsegu od
30 MHz do 200 MHz.

Uslovi okoline:
e temperatura okoline: 21°C + 2°C,

e relativna vlaznost vazduha: 42% + 15%.
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VI. ZAKLIUCAK

U ovom radu je razmatrano ispitivanje kondukcione
susceptibilnosti, CS 114, prema standardu MIL-STD-461G.
Kroz ispitivanje uredaja posebne namene (fleksibilni terminal),
u Faradejevom kavezu, pokazano je da je Tehnicki opitni centar
osposobljen  za  ispitivanje  navedene  karakteristike
elektromagnetske ~ kompatibilnosti  prema  savremenom
inostranom standardu odbrane [7].
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ABSTRACT

This paper presents the testing of the conducted susceptibility
to electromagnetic interference for military equipment in a
screened room. This testing is performed according to the MIL
standard.

Testing of the conducted susceptibility to electromagnetic
interference for military equipment in a screened room
Aleksandar M. Kovadevié¢
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