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Apstrakt— Vestacka inteligencija prestavlja jednu od okosnica
tehnoloSkog razveoja u 21. veku. Ocekuje se da njena upotreba
dostigne sve vece razmere i da ima veliki uticaj na drustvo, od
poslovne do naucne sfere. Forenzika, kao nauka ogranicena, kako
nauénim principima, tako i zakonskim odredbama, nije izuzetak
od pokuSaja upotrebe vestacke inteligencije. Cilj ovog rada jeste
davanje pregleda moguénosti upotrebe vestacke inteligencije i
sistema zasnovanih na vestackoj inteligenciji u okviru forenzike,
analiza ogranicenja koja se u dostupnoj struc¢noj literaturi navode,
kao i izazovi Kkoji se moraju prevazi¢i tako da bi upotreba ove
tehnologije bila efikasnija i optimalna.

Kljuéne reci—veStacka inteligencija, forenzika,
forenzika, forenzi¢ka medicina, forenzicka identifikacija

digitalna

l. UvoD

Vestacka inteligencija predstavlja revolucionarnu tehniku
koja utice na gotovo sve ljudske delatnosti i sve vise dolazi do
izrazaja u sferi nauke. Forenzika nije izuzetak, §to dovodi do
pitanja kako i u kolikoj meri mozemo primeniti ovu tehnologiju
za unapredenje efikasnosti forenzicke istrage i analiza. Dodatan
izazov predstavlja Cinjenica da svaki forenzicki postupak mora
biti adekvatno dokumentovan i da se zahteva garancija da
dokazima nije manipulisano na bilo koji na¢in, osim propisanih
metoda prikupljanja, Cuvanja i analize.

1. VESTACKA INTELIGENCIJA

Definisati vestacku inteligenciju predstavlja izazov, buduci
da je u pitanju tehnologija koja se izuzetno brzo razvija i samim
tim podleze enormnim promenama. U delu dostupne literature
se ponekad vestacka inteligencija posmatra kao posebna nauc¢na
disciplina [1], dok se u drugim izvorima ista posmatra kao skup
viSe zasebnih tehnologija ¢iji je cilj da se kreiraju sistemi i
masine sposobni da izvrSe zadatke koji zahtevaju ljudske
mentalne sposobnosti [2]. Reference [1] i [2] prihvataju i
navode ,savremenu” definiciju vestacke inteligencije, koja
pretpostavlja da su u pitanju pokusaji reprodukcije ljudskih
mentalnih vestina, koriste¢i pritom raznovrsne algoritme ili
programske kodove, a sve to uz pomo¢ kompjuterskih sistema.
Neke od poznatijih ciljeva ove nau¢ne grane jesu upravo
automatizacije procesa, kao i kreiranje ekspertskih sistema,
sposobnih da samostalno uce iz prilozenih baza podataka i
Sablona, kao i da obrade prirodan jezik. [1].

Da bismo izbegli moguée greske tokom proucavanja
dostupne literature, iskoristili bismo ovo poglavlje da
predo¢imo neke osnovne pojmove koji se srec¢u kada se govori
o vestackoj inteligenciji. Citav sistem se zasniva na upravljanju
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i obradi podataka, u cilju dobijanja reSenja problema na nacin
kako bi to uradio jedan Covek (obucen i strucan za oblast ili
delatnost iz koje potice upit, zadatak ili problem) [1]. Zato ¢emo
iskoristiti narednih par pasusa da pojasnimo osnovne oblasti
vestacke inteligencije

Buduéi da su podaci i baze podataka kljucni za efikasnu
upotrebu vestacke inteligencije, mozemo reci da je ona usko
vezana za nauku o podacima, ¢iji je cilj da utvrdi da li i na koji
nadin postoje veze izmedu prikupljenih podataka [1]-[2]. Moze
se re¢i da su ostale ,,grane” veStacke inteligencije gotovo u
potpunosti oslonjene na nauku o podacima, gde se posebno
izdvaja termin ,rudarenje podataka®“, koji zapravo oznacava
pokusaje da se u masi prikupljenih podataka uoci Sablon koji
ranije nije bio zabeleZen [1].

Masinsko ucenje i duboko ucenje predstavljaju oblasti koje
su srz formiranja sistema sposobnih da se okarakterisu kao
primenjena vestacka inteligencija. Masinsko ucenje ima za cilj
pripremu sistema na takav nacin da se omoguéi konstantno
unapredenje efikasnosti izvrSenja odredenog zadatka, bez
dopunskog programiranja, i Cesto se koristi u sistemima za
prediktivno modelovanje i sistemima preporuke [1]-[2].
Duboko ucenje ima za cilj da iskoristi algoritme sloZenih
neuronskih mreZa da dobije precizne rezultate iz velikih
koli¢ina podataka. Kod dubokog ucenja sistem ima zadatak da
automatski prepozna i prikupi podatke, i Cesto se ovakvi sistemi
koriste pri prepoznavanju slike, govora i pri obradi prirodnog
jezika [1][2].

Vestacka inteligencija se sve viSe koristi u naucnoj i
komercijalnoj sferi. Bilo da govorimo o programima poput
ChatGPT, ili drugim formama upotrebe, evidentno je da je ovo
tehnologija ¢iji ¢e stepen upotrebe ubrzano rasti u narednom
periodu, te je neophodno da se istrazivaci pripreme i obrazuju
adekvatno. Osim toga, moraju se pratiti i zakonske i akademske
smernice koje su ve¢ izradene ili u izradi, kako bi se saéuvao
naucni i akademski integritet.

I1l. VESTACKA INTELIGENCIJA U FORENZICI

Uzevsi u obzir da, ako govorimo o sferi primene same
nauke, forenzika ima za zadatak da $to brze, ta¢nije i efikasnije
analizira prikupljene tragove u cilju rasvetljavanja nacina
odigravanja odredenog dogadaja, jasno je da jedan od ciljeva
svesti gresku bilo kakve vrste na minimum. GreSke mernih
instrumenata, kao i greske pri prikupljanju dokaza i tragova je
mogucée smanjiti usavrSavanjem samih instrumenata i
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adekvatnom edukacijom, dok margina ,ljudske greske
predstavlja rizik na koji se mora obratiti posebna paznja.

Shodno tome, vestacka inteligencija moze biti upotrebljena
kao ,,nepristrasni saradnik. U stru¢noj literaturi postoje primeri
pokusSaja upotrebe iste, sa razliCitim stepenom uspeha i
navedenim izazovima i nedostacima koje smo proucavali.
Zelimo da naglasimo da je vestacka inteligencija oblast koja se
izrazito brzo razvija, te se ograniCavamo na stepen literature
dostupan i pregledan u trenutku pisanja ovog rada. Oblasti
forenzicke nauke su raznovrsne, te je u ovom radu vrSena
selekcija na osnovu potencijala upotrebe vestacke inteligencije
i dostupne literature.

A. Forenzicka identifikacija lica

Oblast forenzike gde su ,ljudske greske™ potencijalno
prisutne jeste forenziCka identifikacija lica (na osnovu opisa,
video- ili foto-materijala). Karakteristike poput visine i teZine,
kao i prepoznavanja lica, igraju izuzetnu ulogu u identifikaciji
pocinioca [3]. Referenca [3] prikazuje uporednu analizu
efikasnosti sistema zasnovanog na vestackoj inteligenciji,
ekspertskog tima i tima sacinjenog od ispitanika koji nisu
strucni za oblast fotogrametrije, kako bi se dobila $to preciznija
i jasnija slika. Kljuan faktor ovog istrazivanja predstavlja
direktno uporedenje izmedu rezultata dobijenih od sistema
zasnovanog na veStackoj inteligenciji i ekspertskog tima.
Rezultati dobijeni ukazuju da, iako je sistem efikasan, nije
nuzno dovoljno razvijen da bi zamenio stru¢njaka u proceni, ¢ak
naprotiv, i tim safinjen od nasumicnih ispitanika moze
nadmasiti performanse sistema. Autori navode da je srednja
greska njihovog izabranog sistema pri utvrdivanju visine 4.4 %
[3].

B. Forenzic¢ka medicina

U sklopu forenzicke istrage je cilj do¢i do potpunog opisa
aktera ukljucenih u odigravanje dogadaja od znacaja (sa
posebnim akcentom na pocinioce dogadaja i potencijalne zZrtve).
U praksi, to ukljuCuje potpuni opis, bioloske karakteristike
poput starosti, pola, visine i tezine. U cilju identifikacije i
utvrdivanja necijeg prisustva na mestu odigravanja dogadaja se
Cesto koriste i metode uporedivanja DNK profila, kao i
identifikacija putem otisaka prstiju 1 drugih specifi¢nih
karakteristika [2].

Forenzi¢ka medicina daje odgovore na medicinska pitanja
od znacaja za krivi¢no-pravni sistem (shodno tome se nekad i
naziva sudskom medicinom) [2], gde se najcesée bavi
utvrdivanjem uzroka i mehanizma smrti, ali i medicinskim
ispitivanjem zivih Zrtava. Referenca [2] predoCava da su
mogucénosti veStacke inteligencije u forenzickoj medicini u
povoju i ukazuje na primenu u polju prepoznavanja lica, analize
otisaka prstiju, ali i analizi autopsije putem slika, gde bi se od
sistema ofekivao doprinos pri utvrdivanju uzroka smrti.
Ukazuje se na mogucnosti utvrdivanja starosti putem analize
zuba, kostiju i/ili lica; sistemi koji su obradeni u radu pokazuju
zavidan nivo pouzdanosti i efikasnosti [2].

Forenzi¢ka odontologija se bavi prou¢avanjem zuba i zubnih
otisaka, u cilju identifikacije osoba/pocinilaca. Upotreba
vestacke inteligencije za automatizaciju analize snimaka zuba,
moze dovesti do povecane preciznosti i brzine, §to je od velikog
znadaja za forenzic¢ku nauku [2]. Osim toga, sistem se moZe

obuciti da bude u stanju da prepozna tipove zubnih ostataka,
¢ime se ubrzava proces identifikacije [2].

Upotrebe vestacke inteligencije, preciznije, masinskog
ucenja u okviru forenzicke biologije (i forenzicke genetike) su
usmerene u tri pravca: pravac identifikacije osobe putem
prikupljenih bioloskih tragova,, pravac dobijanja dodatnih
informacija, 1 pravac poboljSanja dokazne vrednosti
prikupljenog DNK materijala [4].

C. Digitalna forenzika

Digitalna forenzika predstavlja oblast u kojoj se moze
oCekivati najveéi broj susreta sa sistemima zasnovanim na
vestackoj inteligenciji. Naime, buduci da je predmet istraZivanja
ove discipline prikupljanje i tumacenje relevantnih informacija
iz racunarskih sistema, mreza i drugih uredaja, neophodno je
usvojiti znanja o veStackoj inteligenciji, posebno kako stepen
njene implementacije bude rastao.

Specifiénost ove oblasti se ogleda u mogucnosti da sam
sistem vestacke inteligencije bude predmet forenzicke istrage
[5]. Referenca [5] ilustruje naéin kako se moze dobiti
potencijalno zlonameran sistem vestacke inteligencije, koji bi
odstupio od zadatih parametra. Medutim, moguce je pravilnom
analizom utvrditi na koji nacin je to ucinjeno, §to je prvi korak
ka uspesnoj forenzickoj istrazi [5].

Razvoj vestacke inteligencije stavlja pred istrazivace i
programere zajednicki zadatak: kako je na adekvatan nacin
upotrebiti? Primarni cilj je ukljucenje vestacke inteligencije u
odredene faze istrage, koje obuhvataju identifikaciju podataka
od interesa, akviziciju, ¢uvanje podataka u izvornom obliku
(kako ne bi doslo do promena bilo koje vrste i kako bi analiza
bila verodostojna), analize prikupljenih podataka i prezentaciju
nalaza i dobijenih informacija [6]. Referenca [6] prikazuje
pokusaj ukljucivanja vestacke inteligencije u procesu analize
ve¢ prikupljenih dokaza, sa idejom da se dobiju hipoteze od
znacaja za istragu.

Postoje inicijative da se iskoriste tehnologije vestacke
inteligencije, poput modela sposobnih da obrade i odgovore na
upite postavljene prirodnim jezikom, u cilju formiranja jedne
vrste virtuelnog asistenta, koji bi postavljao pomo¢ pri
tumacenju forenzickih izveStaja [7]. Autori razmatraju i
moguénost da postave zahtev da veStacka inteligencija, na
osnovu upita 1 zadatih informacija, generiSe forenzicke
izveStaje, ¢ime se, sa jedne strane, potencijalno ubrzava tempo
istrage, ali nosi sa sobom i velike probleme. Ti problemi
obuhvataju moguénost generisanja netacnih ili nedovoljno
preciznih izvestaja, kao i ¢injenice da se ovim izvestajima moze
pokloniti prekomerno poverenje [7]. Osim toga, postoje
istrazivanja o mogucénosti upotrebe aplikacija poput ChatGPT-a
kao podrske pri resavanju odredenih zadataka u okviru digitalne
forenzike, sa me$ovitim uspehom i zaklju¢kom da je neophodno
veliko predznanje u ovoj oblasti, da bi se ista aplikacija
adekvatno iskoristila [8].

Napomenuli bismo da se veStacka inteligencija moze
iskoristiti i za generisanje raznovrsnog sadrzaja, ako joj se zada
takav upit. Sto vise razlika izmedu sadrzaja generisanog od
strane ¢oveka i veStacke inteligencije bude neupadljivija, vise
¢e rasti potencijal zloupotrebe takvog sadrzaja. Zahteva se da
struénjaci iz oblasti digitalne forenzike budu sposobni da
odgovore na ovu opasnost.
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IV. 1IZAZOVI | OGRANICENJA

Izazovi upotrebe vestacke inteligencije u okviru forenzike
nastaju kao potreba da se odgovori na specifiéne zahteve.
Naime, da bi se dokaz upotrebio na sudu, moraju biti
ispostovane sve zakonske regulative. Ceo proces dobijanja
dokaza mora biti adekvatno ispracen i mora se iskljuciti svaka
manipulacija istim, kao i neovlas¢eno rukovanje. Osim toga,
ispitivanja mogu vrSiti samo obuceni stru¢njaci, u
akreditovanim laboratorijama, koriste¢i standardizovane
nauéne metode i instrumente. Predstavljanje dokaza u toku
sudskog procesa takode mora biti nedvosmisleno, precizno i
ucinjeno na takav nacin da su saopStene informacije u
potpunosti jasne. Uzevs§i u obzir slozenost celog procesa,
neophodno je da ukljuéivanje vesStacke inteligencije u vecoj
meri zahteva i pravnu potporu. Osim toga, bilo bi neophodno
detaljno objasniti ove sisteme prilikom prezentacije dokaza
dobijenih istim. Samim tim ¢e sa razvojem ovih sistema biti
neophodno i izvrsiti izvesne izmene u standardima, kako bi
rezultati upotrebe vestacke inteligencije bili prihvatljivi.

Druge vrste izazova su tehnoloska ogranicenja. Ako
govorimo o aplikacijama kao $to su ChatGPT, moramo uzeti u
obzir da nam je za siguran i precizan upit, kao i proveru da li je
dobijen odgovor tacan, jos§ uvek potreban stru¢njak iz adekvatne
oblasti [9]. Mogucée je da program da potpuno netac¢an odgovor,
§to je potrebno detektovati odmah [7]. Osim toga, sistem baziran
na vestackoj inteligenciji je ograniCen podacima na osnovu
kojih je izvrSena priprema (trening), shodno tome, neophodno
je paziti kakvi se rezultati zahtevaju. Referenca [7] pokazuje $ta
ChatGPT odgovara na pitanje da li i kako moze da pomogne u
forenzickoj istrazi. Kao glavne probleme istice ve¢ navedenu
potrebu za ekspertskom kontrolom, probleme preciznosti i
tacnosti, ali uvodi i problem poverljivosti, pristupa adekvatnim
bazama i eticke izazove[7], [9].

Problem privatnosti i poverljivosti jeste od izuzetne vaznosti
za forenzicku nauku. Budu¢i da se barata izuzetno osetljivim
informacijama, neophodno je obezbediti da ostanu zastic¢ene, to
jest, da nijedna neovlas¢ena osoba nema pristup istim. Osim
toga, cak i baze podataka koje bi sluzile za formiranje jednog
sistema baziranog na veStackoj inteligenciji moraju biti
apsolutno bezbedne. Samo pazljivim rukovanjem i dobrim
standardima se moZe osigurati ispunjenje ovog zahteva. Osim
toga, neophodno je garantovati da podacima sistem vestacke
inteligencije nikako nije mogao da manipuliSe, to jest, da je
vrSena samo analiza, nikako izmena ili generacija novih
podataka.

Sistemi vesStacke inteligencije mogu ulivati lazan stepen
sigurnosti u sudskom procesu, te i to treba uzeti u obzir pri
razmatranju upotrebe istih, buduéi da se Cesto pretpostavlja da
su ovi sistemi manje skloni greskama nego ljudi [7].

Osim toga, ukazali bismo na problem prevelikog oslanjanja
na vestacku inteligenciju, koji se moze pojaviti u buduénosti.
Naime, iako je to nesumnjivo tehnologija koja ¢e umnogome
olaksati odreden deo ljudskih delatnosti, takode predvidamo da
prekomerna upotreba iste moze da dovede do smanjenja
kompetencija stru¢njaka, posebno kako sistemi zasnovani na
vestackoj inteligenciji budu usavrsavani. Kako se ocekuje da
funkcije tih sistema budu sve naprednije, moze do¢i do opadanja
potrebe za stru¢njakom iz odredene oblasti. Samim tim moze
do¢i do situacije u kojoj ¢e se profilisati operateri za upotrebu
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odgovarajucih sistema u mnogo vecoj meri, nego struénjaci Koji
¢e posedovati konkretno naucno (forenzi¢ko) znanje. Osim
toga, ne treba zanemariti ni ekonomske faktore: obuka
struénjaka za odredenu oblast je Cesto skuplja i vremenski
zahtevnija, nego obuka operatera sistema. Sa pravnog stanovista
takode jo$ uvek nije jasno definisano ko bi snosio odgovornost
u slucaju greske pri odlucivanju ili obradi podataka pomocu
sistema zasnovanih na vestackoj inteligenciji. Uzevsi sve
napred navedeno u obzir, naglaSavamo da vestacka inteligencija
treba da bude alat kojim se zadatak efikasnije 1 brze izvrSava, a
ne potpuna zamena za kvalitetnog strucnjaka.

V. ZAKLJUCAK

Vestacka inteligencija predstavlja jednu od prekretnica
u izvrSavanju ljudskih delatnosti. Ocekujemo da njena
implementacija bude sve sveobuhvatnija u narednim godinama,
dok na kraju zaista ne postane deo svakodnevice. U nauc¢noj
sferi vestacka inteligencija postaje sve vredniji alat, koji se,
doduse, moze i zloupotrebiti (za generisanje nau¢nih ¢lanaka,
pisanje tekstova i drugi forme koji potpadaju pod plagijat).
Pretrazivanjem naucne literature smo dosli do zakljucka da je
ova tema u izrazitoj ekspanziji, te svakodnevno mozemo naci
nove naucne korake na ovu. Shodno tome, jo$ jednom bismo se
ograniCili na deo ove oblasti koju smo uspeli da prouc¢imo u
izabranom vremenskom periodu.

Forenzika, zajedno sa kriminalistikom, tezi §to
efikasnijem i efektivnijem prikupljanju i analizi dogadaja, ali je
njen konacan cilj otkrivanje svih (ili maksimalno moguceg
broja) pojedinosti koje su od znacaja za odigravanje dogadaja.
Forenzika kao nauka tezi unapredenju postojecih i otkrivanju
novih tehnika za prikupljanje, detekciju i analizu tragova i
njihovo prevodenje kao dokaz. Upravo zbog toga treba
prihvatiti tehnologije koje dolaze i truditi se da ih
implementiramo na $to bolji nacin, a pritom da ostanemo verni
elementarnim nauc¢nim principima.

U tri izabrane forenzi¢ke oblasti koje smo predstavili u
ovom radu, veStacka inteligencija polako nalazi uporiste.
Postoje istrazivanja koja se bave upotrebom vestacke
inteligencije za prepoznavanje vestacki generisanih slika i/ili
snimaka, ali bismo naglasili da su u svakom slu¢aju tehnologije
u povoju, Sto znaci da ¢e se na njihovom razvijanju jos uvek
raditi, dok stopa uspesnosti ne bude dovoljno visoka, da bi se
mogli razmatrati naredni koraci za uspe$nu implementaciju.

ZAHVALNICA

Zahvaljujemo se ETRAN konferenciji na podrsci mladim
istraziva¢ima u oblasti forenzike i moguénosti da izlozimo svoje
radove, kao i Ministarstvu nauke, tehnoloskog razvoja i inovacija
Republike Srbije na podrsci mladim doktorandima.
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ABSTRACT

Artificial intelligence is one of the cornerstones of
technological development in the 21% century. It is expected that
it will be utilized more and more as time goes on, and that its
impact on society, from the business to the scientific field, will
be enormous. Forensics, as a science limited both by the
scientific principles and law, will not be an exception and will
try to utilize artificial intelligence. The purpose of this article is
to give a broad review of the possibilities of the implementation
of artificial intelligence and systems based on artificial
intelligence, an analysis of the limitations presented in this field
(found in available literature) and also the challenges that must
be overcome, in order to make the usage of this technology as
optimal and efficient as possible.
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